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. Q] ou}s I Ay Bundesverfassungsgericht: BVerfG):= 2
2lel Salo] FHAS A AN 2008.2.27.9] TACLS) L] 8 Tl
71 T oka] UubAe1AH(Allgemeines Personlichkeitsrecht) © 2XE] <K 7|44
2Elo] HdAT} FAAe] wAto]| gt 7|2 (Das Grundrecht auf Gewihrleistung
der Vertraulichkeit und Integritdt informationstechnischer Systeme)’, A¢] ‘IT-7]&

H(T-Grundrecht)'3)-g Afjzo] ZHgE 3.9 o] 7o tigh Algto=A 22l 44

) Buskedlze U AR YA AT 5 QA sHe AR, ool PC, HiE
SLPC, 2WfEES TR o5 Asl7 1t ool ARAIAE TR FAjel T2 shele]
Q) ol8-S 917 vlelel BRARAR ofle} BhA, F1%), Ael IRA olgg slat
58 AWE EREC Thil, e2fel Fae] thde] s AnsleAlzRe Ao YES,
= QEule 5ol A4 & s FANINE DA FhBVer/GE 120, 274, 304 . [Rn,
174-176])).

2) BVerfGE 120, 274 = NJW 2008, 822. 5 HA oA BVerfGE 22fel £2¢] 3-8 78 Haldw
S} BAhEFGAD BHow TRIA @ FU AFSHAH@a0. 315 [Rn.
207)).

3) Gurlit, NJW 2010, 1035, 1036; Dalby, CR 2013, 361, 367, Roggan, StV 2017, 821, 823;
Derin/Golla, NJW 2019, 1111, 1114; o], “&2}<el 424(Online-Durchsuchung)el th3al 12+
-5 QEE =oE TAeR”, TPAR AT, A209 A4z, F=3APEsts], 2008.12, 335,
347; 9ta]Y, <ol Bl AN A 2}l H|Y S2Ae) 383 e, TRt A28 Al3E,
2012.9, 153, 1609 %). 3+H A E3 o= AFE-7]2d(Computer-Grundrecht)’ o]}l E-2]
7% @thKudlich, GA 2011, 193, 198; Singelnstein/Derin, NJW 2017, 2646, 2648;
Zimmermann, JA 5/2014, 321, 323).
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200139} 9-11 H2{ 5 20041d9] mi=zi= g2je} 200599] 9 Hle & A
g o]%- vl=i e AR ARk SAHSR ofEE] wilgefele
- T&-O]%{data retention; Vorratsdatenspeicherung: VDS) 51} sl 55k =
41 8 Areso] giialy] $ial Ll Sale] Wasdo] ARGk 94 Ao} we
A= -ﬁ-?jﬂ@{European Union; Europdische Union: EU)o| 2006.3.15.0] & A=
o] Mz|E 935t 2|2 2006/24/ECOHE EA|7Io 2,7 EUL| 7+ 3= A4S =

ol =xidt oS PRl ofol] wiet FU2 2007.12.21.9] 78S S3f A3

]

5) aAlY|olE](traffic data; Verkehrsdaten)= 2] SAMU R EH(0]3} “FH|W) A2 Al152] 5
AAPEERIAIE o g3 FH ol

Directive 2006/24/EC of the European Parliament and of the Council of 15 March 2006 on the
retention of data generated or processed in connection with the provision of publicly available
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electronic communications services or of public communications networks and amending
Directive 2002/58/EC. o] A3& 262 AR Wy Zafold|a] BEE o) ARHE) olzn
%7} Agsithe AR 95/46/EG Bl o]2fgt BEvt A7) FAlEoklME ods] fadite A
FRlsh= A3 2002/58/EGe] W8-S SASHAA, thet 18jsk R w 332X fA15 23l #lst
2 Far} la, 53] wAldelE7 Akl §lo] 714 Qe ET-ol7] whiell 714l n| A
SAHeIE} “ISPY)ONAl & e A -1 75 F devt v de Axdt s
Az el AR A" LEAd 2 @), (7)-(10)9] e Fa).
7) ¢do]& H|2] o]F f-7Ho|A}3](the European Council; der Europiische Rat)= 2004.3.25.] the] 2]
24 e B8 §-H oA 3)(EUoALS)/ZE 8 0]AL3], the Council of EU/Council of Minister;
der Rat der EU/Ministerrat)ol] 7]l ‘Au]2Al]gAtell oJ3k naldlole] BIH(AA)ol &3k At
(F)E AEsl=s 9F3Hal, EUoAREE 2005.7.13.¢] A9 HlEE Hldshk= Ad +
2006.3.15.9 ¢ Az 2006/24/ECE 2|23}t
Gesetz zur Neuregelung der TKU und anderer verdeckter ErmittlungsmaBnahmen sowie zur
Umsetzung der Richtlinie 2006/24/EG (TKUG) vom 21.12.2007, BGBL. I S. 3198, 2008.1.1.¢]|
uhg. o] TKUGH] oJ3) wde] Frs3lel hsf 17743h= SO A|100%a o|317F Au]Hct. o]el
w} FA] Al100%a, be SIS, Al1002b-e= FTATLAS, A1002f= A ¢ 745, Al100
Zge wAlHely #4E. A00zhs 7 9 9 9 7k I EH e 7ed s 7L,
A100%i= IMSI-Catscher®] 7FAI5}tE &2 o]F 201534 #|1002g7F thE A EHAL, 2013
ol 7hAAgHe] AFS 28t A100Z57} F71=90c)k. 223 2017d A11002be] $1x|2 Ll
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wAG|olEQ] 44 B3} S|l o] Al A7 | EA (Telekommunikationsgesetz:
TKG) #|113%a, be} SIPO #]1002go] #48}%ick sIAIt o] 77450l thaji= 1
9 Aol BVerfGol dwaglo] AP|ERLY 5 Ak 2010.3.2.9] FHA(AS
'VDS ¥H)S B ] 750 SFEES ATk o]F 91 o= Mgt
skze] #7lo] Wt 2015.12.10.9) AWES Faf 91 TFHSS AHelick D wh, 2at
9l 44z} PrelslAl 20231 79 BAIA oFx] EUL} Ajolslz|EeK Convention
on Cybercrime: CCC)12)&- zjjeist G431 2)3](Council of Europe) 2}ojxe] o4
° glom, Z%e AL Ao wska okl

FAo] F7HEWA A100Za-eo] A, 224Ql £, FARA ] Al TR =AY

%t A%3] wahd TKUGe] disixs 2 A8 el BVerfGoll &34 7kt $7 18 E

AAE A E AL, 8 E W& Fella] walvlole] (StPO A100x2g)ell thafixl= Al o7t

Dolr] ArleFar, YA Folla E27H(SPO A1002a, by} HjH o] Ak Rl 3l 54| 2|

F(SIPO ANI0LE AU-63) Fol A A2 T} obx] AAteklek. ol F4e] 4} At

o1 2011.10.12.2] #HA(2%] ‘TKUG #72’; BVerfGE 129, 208)°4] BVerfG= AAl At 4

B gelow Beel,

10) BVerfGE 125, 260 = NJW 2010, 833. o] &AolA BVerfGE AT, A, HE7]H9
UFEFAE Qg walvole] - Bt o] 8-2 7|2 Aol thgt ‘58] Fuigh Zal(ein besonders
schwerer Eingriff) o <Jek 2 Al A &3E] u]el el wshs $l8iae]l A%e ohjek dald
F(aa.0. 316-324 [Rn. 204-219]), 5 A3e] 570 wleld 920 e} gA<em Y45
7 Sl ek ARLT AAPEA AL 2T Ea SR a0, 325340 [Rn.
220-253]), TKUG®| o8] =9 % (#) TKG A113%a, b & () StPO A|100xg= & ozt
IA)EFITHa.a.0. 347 ff. [Rn. 269 ff]). 3+ 2014.4.8.0] TKUG®] oJ3t wAldoe] 4 - 1k
ol g Ax =9 TA7E HAH AF 2006/24/EG7} AP A2 (European Court of Justice:
ECJ; Europiischer Gerichtshof: EuGH)ll ¢J8l & etar A A=JCHEuGH NIW 2014, 2169).
oluf F AlFi= ¢ BVerfGo] #HAolfol FAKGE of-5 AAEHAA walvold] 3] By o]
4 A7} 49 71298 &7 (Charta der Grundrechte: GRC) A|7Z[AMAE =39] Az]]9} #18=%
PRI EE S o] Agl]el] whehrkal AAISHSITE

11) Gesetz zur Einfiihrung einer Speicherpflicht und einer Hochstspeicherfrist fiir Verkehrsdaten

vom 10. Dezember 2015, BGBI I S. 2218, 2015.12.18.¢] 2=,

CCC+= 2001.11.23.9] &7}2] Ho}ol|2~E(Budapest)ollr] ]2 Eo], 2004.7.1.0] HE UL, S

£ 2007.11.169] B]F3F3]0m, 2009.3.9.0] vIFENE 713tk CCCx FEH ] 3)7F Adgt

TRl AR, vlFHET7IRI =, 4, 35 T2 7HE] o, sejvete 20229 1140

I 7FE 93t o)A S A|E3E Ae o]t https:/www.mofa.go.kr/www/brd/m_4080/view.do?seq

=372854).

13) 20210 2 Haxo] w2 2219 £8E Esk frHe] wiEE o=, SREgol, Tk,
5, vgets, 23R, 292 Fol JaL, fH o9 IiEe nlE, S57F Aok vt
(Sieber/Miihlen/Tropina, Access to Telecommunication Data in Criminal Justice, 2021, S. 108,
A8 k3%, “§HeolN L2153} QHEEA EncroChat A", TSl AEE FA
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22l A0} Tmqda) AsiA SollMs 1 st 7l Hehd whieell dsdt
oA wAlHlO]E Y] 3 B o] HTt T B2 =eto] IR STk ofE2] A
23 dEy Q3= 2006.12.20.9] = EgOl-HAEZHZ(HN)(Nordrhein-
Westfalen: NRW)7} 24202 2alol 4418 - Sajizo] ohd - AHr7pH)0] Q5
431e Q5 (8B) F= AHEISWH(Verfassungsschutzgesetz Nordrhein-Westfalen:
2006 VSG NRW) A5 423 Al 15 FeHoo]] EQl5igichiD o] 7ol sl
HhE TRHEAIS I SlRvEARo] AY|EIZlL BVerfGis 20081 2] Latol 4=
A A Ea 1 51807S XA AXEITE of T 259l 2008.12.25.0] £
OI3l= THA 9] HR|E HEslo] AHPHE| A wH(Bundeskriminalamtgesetz: BKAG)

= WEBIAEE®) olF Soll YHEFAPI(BKA) oAz A2 e] < WA

A78%, EZA, 2023.3, 36, 40H).

14) 5 drdadd o] 154 HOberstaatsanwalt) ¥ Hofinanne — 2438k - Hg 5 tEHE 9
oJololn] Faa SAPISl eekel-salo] SIPOS] il Ankgolt A Aol 2]
ste] - FyPE = Qlojo} sttar At Hofinann, NStZ 2005, 121, 123 u. 125).

15) sdelxs & 19709 ArI)de] = vk TR 2 AUAH S (Das
Bundesamt fiir Verfassungsschutz: BfV)3} 167] o] 3= 3 3 (Landesbehorde fiir
Verfassungsschutz: LfV)o] 3131, oA 1 7|0 2= -4 1 X (Der Bundesnachrichtendienst:
BND)7} gloH, (&) ¥ Fr7|Fo e ()T AE Y (Der Militirische Abschirmdienst:
MAD)7} Qlet. ool theh ApAIgE W83t = AR7|18 {4 Azl tisirs 2395237,
“Ed Furige] I AA 2 Adel Reldz, M=, A26¥ A3D, o)stelAltta
WEhel A, 2022.3, 235, 237H Fa.

16) (%) 2006 VSG NRW |5z [H&H(Befugnisse)] @ [ @ AHESH(LIV)S thS Z+359
g ATz 71 wet AREHS S Fuolde] oo 2(FH ] AFrAS f13)
AREEE ek 1L 11, QIE|ul vjdZdA] g 71} 779, 53] Sl dle] vjdzteiy o
AN g 71e4 g o8k AE IS ARI|eA g o] vY H(Zugriff). &g
AREo] HA-9-A-FAl v gk HsfolAt I FFF FUFelM 29k FARE B
o] Aal= A0ZH(G 10)e] 831 ofefoAlet &1-8-Hr).

[% Z5o W& BF 9 UE2 It ¥AS, ol 5 #EdA 5]

17) Gesetz zur Anderung des Gesetzes iiber den Verfassungsschutz in Nordrhein-Westfalen
(Verfassungsschutzgesetz Nordrhein-Westfalen: VSG NRW) vom 20. Dezember 2006, GV.
NRW. S. 620.

18) Gesetz zur Abwehr von Gefahren des internationalen Terrorismus durch das BKA vom 25.
Dezember 2008, BGBI. 1 S. 3083, 2009.1.1.] &4,

19) BKAE= 5 hFRolls 2gEo] gl A Aa7|dolth hlFolls BKA o)<l
1974 2 (Bundespolizei) @} $19}-2] 3] 7 ZH(Polizei beim Deutschen Bundestag)'= SHE o] 245
o] Ut




SAIZE Ralol 4M0| 58071 - o] oj2 Hust UHSH HE + 101

Q7L Ajso] FakElglT0) T Qo] e SIe fEto A 2elol Sk HSH
of A7IZALL AR wATEelE ] 3 Bt o8 AR, 4 & AR 5 o9
o] ujme] Sapro] EIEBKAG A20gx).2 sk o] 41 5o
sl EopA] SlHaglo] A7]EIQT, BVerfGi 2016.4.24.9] H2(49] ‘BKAG
TE VA (Fefe)) vlEkd HARE el Jlof 22ik] e A S UsHAl F
5190k o]F £ oJ3l BKAG 49| 1§82 4830] 2017.6.1.9] A2
53l 2017 BKAG AM9=z0f| =AE2|e] HAUAE f1et 22kl 9] ditds,
—18]7 2017.8.179] 7HA29LS E3)| SO A|1002bo] SAMEAE ofat Lale] o]
SRS 27 A

Z9] oupHTH(Das Bundesministerium der Justizz BMJ)2] & Ialo]| u}=rH,
StPOO]| wh2 ARTA] 0] 2210l A2 2020130 F 107]9] pARERIolA & 233)(F]
2R 123, A= 113) Weglow dAl=e 83rte] Y=gl Hio] W=l
o wRleh S HlieAIL MAIEH) 2AZ(SPO AI1002b A2E Al S b) 3
9], ofgathE HIE- F5 2AF(FTE o5 13], HAHAY d=2|(5E b5 13,
TR} A=A (ER 15 139, A4 349 E9] SRt 34H(E2 i)
8], tjeff-g A% & F(F AUZ bE) 9%jolck 2019H= & *&o| F 2171
O] pAPERpolA F 333)(H2w 223], AT 113) Wezlews dAl=e 1237

20) BKAG®] w2 BKAE 7|22 os - HEga} Jrlidr 9 75t Al d7s w8k
- 2 FOM S ARG BE)E Asks 718l ARHBKAG A, 2x), Hl#] 3 7] -vlef
A 5 FAH 22 ddelME (BET 22) FAPITITHBKAG Al4%). 1A% 2008
d 7H8E S BKA= @A SAE e A3EA dF= $YATH2017 BKAG A5z = ()
2008 BKAG Aldzxza). iz 74 UYx|(Nazi)e] HRZ|Eo)Z FAP|RIAE AlFERE
(Geheimes Staatspolizeiamt, Gestapo)] F-42 Gk uwfjFo] SUor AW 7|83 FA SRS &
2lHs 2] oAl $ BKAG 714S Fall dAl vzl 5 tueh 22aze] Jdre
3 BA7F 238 Ak

21) L8}l £ (#) 2008 BKAG A|20=k(= 2017 BKAG A|49=)o] F4= o] g2t

22) BVerfGE 141, 220 = NJW 2016, 1781.

23) BVerfGE 141, 220, 268 ff. [Rn. 103 ff.], 53] 303 [Rn. 210 a.E.].

24) Gesetz zur Neustrukturierung des Bundeskriminalamtgesetzes vom 1. Juni 2017, BGBI. 1 S.
1354, 2018.5.25. &, o] /IYHES 53 BRAGE AN =HAT ZEHE7} AR o= tfhA
EREEE

25) Gesetz zur effektiveren und praxistauglicheren Ausgestaltung des Strafverfahrens vom 17.
August 2017, BGBL. 1 S. 3202, 2017.8.24.9] 2&.
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o ZaEelck ado] eldl th WFlel S ek 9f3k 5o] Z(SPO A|1002b
Aat AllE a) 13], St WA 24555 bE) 23], 17144 )
3 H(E5 dB) 18], A10] A6 tie H(ES g% 48] FUmA0L AEAA(E
5 i) 28], ZwA] FUE9} 53] FUiE TLH(ES ) 138), A o)
SUF(ES 18) 18], uokgE- A2 42 5 (5 A4S bE) 123], AARI|EAN
SN AT ak) 15jo]c20

2. 2R0llMel 2afel A Eglo| =9

s, 92o] 4 gusiel FAlo| thet 7o) ofelgo] Sant B ZAIHA
A, St o] Lefel 4ae) wAEE A9le Htolok BAZoR Aww 9]
TR BE ofd] Ealold Helo] elel 4l PelEl BVerfGo] £ v 9 20179
o] QuiARlo] AolElaL 1 SlgaAnt F 9] 7RsAo] s oLk Bt 44}
71 olofis 2 IS TR £ SHKe 20201 2o AjEjHoR F7) teglo]

=
e 9] YT iRy ARYP) e Fl TR AAEES] ARE el digt e

26) https://www.bundesjustizamt.de/DE/Service/Justizstatistiken/Justizstatistiken node.html#Anker
Dokument44152, 2023. 7. 31. 734, tgt, 2019d9] S| A5ol= A ¥ A4l Had HH
A%e] FolA 48] 237} ek

27) 2ol BAE $AHEA Lol 2400 BUS $IF ArEole B YA UETAR, A,
AAIZE A 28fol A =] AR 7B e =, 2022. 4. 29.4}, https://m.hankookilbo.
com/News/Read/A2022041509320001942, 2023.7.31. 741), 2hd o]l I A7 Axgo] gt}
(HA8)/MEQ, 2=l A SFe] AP AE 2 ZoR A, 202295 AR A AT
o AR A, R/ 3AHEt L, 2022.12).

28) dlEA o= 2008de] 222l 4 A HFo] SRE o|HF 3), 3359; 3], “EUol QLo
A 7z ofgh oA il Al Ry, TAFStAT A9E A25, AFdiE) 2009.8,
1859; 2017\ d9] YW 2F] 22& 38, “H2 /M E 5Y FAkad A100xbe] 1<
Z=A1(Online-Durchsuchung)¥} #]100za2] 22%-217+4 (Quellen-Telekommunikationsiiberwa
chung)ell &t A7, TAp] o] AEdk 5 A58%, th#2A, 2018.3, 94, ks8], “FrAlE=]
o] 45527 (Quellen TKU)2| 5187} 3HA”, THAPA AT, #2938 Al2E, S=PAPHEA
A AT, 2018.6, 269

29) ‘D2 nHY AR ] AREAl] Wh2E s} o EstE w2l EPES] DY als B3
AR Eo] BHACE REEHAS Wk ofuz), Ayl aflo] dAex o] ] TR FHoR
L=k G ARETARE SAIHE, A2 5 o - vt F3hellx] o] 22 E APEAk
o} A, Taxddd el Qloir] HRrsl Alle) B FAly, 43 g stsl/a=rd e
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FApE thgo] FESHIIL olel Mt T L0l 0] 9] Be
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B (ABEAEN) L, 2020.6.2.0] ToR5- HA] AR Eo] T W (HAEH
SN PR 52 2olo] 2020.69.0] TAIFARIIN, AR2ES A, 282 A
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Sipdesk abiiel fah 1 9ekge] S uhie] ojAlckt 2021.3.23.9) HA
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HbH 2etel Ae) mRle ffRt A A= obd] deiAIA] Al ik
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e 20224 s s AR, 63, 759 olst FaL

30) dEder §AY, AL JHE e 3 FAPAA Aid Wt - 22l A AU
WAEE SR, TEAME A, A32E A2%, AP, 2020.7, 419, 22l A3
A= o], ekl =9 e @ - oke - Had i dAE AREE o

oz, MuAPE A7, A248 ARE, F=H|LFAPAES], 2022.7, 183,

31) ‘HAE ST YRAE FFFE Y] ME Fiel disiie AE8F, “ndy Alzlezs B
UAE = A A, Colategel, 4137 A3ZE, olsteialsta Auetad
T, 202112, 1, 49 Fa

32) FAFeR B AEEAHY NFe B3 BAMAE ol 8% SHAARHI3R), Tt 58

o83t Y (A 14 AN, Bl BAlES] v T (A 14 A2, 33h)<] HAHHo]

BEFERN oM, BRAAE 22T A AR AR 42 Alddhe}t FAHAES o8d Fub-A

S (A14z223)E sl Ao A=A 1ela AP ETH IS B3l ols- A
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i)

Sl e rnt o) AE HEFE] ot of
SAPIQIZERD, BA(e] P2 Bz Hzom she 2okl BB Wi
At 5L o188 WA, 49] TR WA i ojX WaAoR S
TR36) TR WH10] S0 oA S 7GR0 R Sl sl Leil B3
2 1 A AN TR Aul 71RO Aulo] BEEX] gART 717
OF QPAE 1 gL 5T 4 PESEIRHESY® HAso] e 4 e
TR 2 S Bk oA 2ot Bty 5 2ol SRE] 2

s sl QAlolar 1 A Rk sfeloll EAsied), o] A SAblHol s A
2RE Aulo] AgEo] i ZFANRE BSs] sl AER AAE sk
Sho el ARzlo] WAL, of3l WAES Saickn steleke s A A9 B
B Qkerk39) ol HollAl iRk SIgh HlE S0 ok T W 1 AR A vy
FeAe, vl £7] A, A S| WaYE 2AH 0240 Ty o] el

B thg ol QREBICRIARYA)

m
% 3o

35) vk=dl ®F ] tiFAR] A7t 7P B8k mhebAEolaL, S-elukEtellA= 201689l s Ak
o] A% INHJAR LS| H o R FES T2 XKoL, “IPFA ofele ‘tha g, wiok
Wn] 2EZ okg” 2017.9.27.2}, https://www.edaily.co.kr/news/read?newsld=0165640661606
4384&mediaCodeNo=257, 2023.7.31. 7AA). T3S B3+ A F 91%7} vz A-fgtw sk
(FFAL, “wlopd ol HTh-108 F 69 300 ols Aol 20237154,
https://www.joongang.co.kr/article/25175029#home, 2023.7.31. 7A).

36) Hhg-2/e0l A Y, “thaul W g JAEE g, TEA Y] AEs 5 #1585, v
%, 20183, 219, 2327 o]3k; &R Y(F 30), 479 oJa}; o], “ThIU FALE HSk ARl
iz 2o, A o) 25 e B A69E, thEA, 202012, 343, 3579 of3); {2, “H|Y
A L2kl ZYEL o83 WF o) gk YA gkl TAFEdT; A219 A%, A,
2021.3, 29, 31-329. HH 2T vhadle 7l SddA FREAN, dElage] wdoishy
T thadld vRHAR MY, Hdd, S EHOE gttt

37) A& Eol, Ayaze] vl

38) <& £, a2 vddisl, 71715 vduis), 2kle] ‘letter sealing’.

39) 21 (S 29), 899, g1l A= FAY(F 30), 469H; SBS w2, “A2FHE Ha] 24
H Ay 2 aHd AR E B 2=, 2022.9.2.4), https:/news.sbs.co.kr/news/endPage.do?
news_id=N1006882525, 2023.7.31. 7AM: “ZxF el AR RS+ wo= “dyaze #]
T2 2 oW FRAE FA PZE 3HA] ot b gl JENo 2 wlojx} AlS Tlo}
3= AL BrbssitaL Agdsuck” ool tsf dA) s7hdE del2s sAke] 3] AAI7F P
3] kil FK(SBS 2, “[IE] HE 237 22 dyad] o sfe] F4 Fop By,
2023.6.15.4}, https://news.sbs.co.kr/news/endPage.do?news_id=N1007230917, 2023.7.31. 74).

40) ‘D13 nHY ARV oA iYL Haske] BEAAE iAW x| Aga} s folaHAl
S Hro] 2AH F27t Z3vhs o2 W Alll4xe] HAGAF o] AHe JAEA
CHEME S 2021.10.14. AT 202157444 9H7).
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2 3he 22kl SAToI WaAl il Wl that Sk 3E0] M 7isAel
U Beo] ofg 19 W 4198k FsAS ERoR si 7| Al et
exjo} FRERe EAPHQ] S48 Zherha Bojof Shwd) tiEyl Wae] Fe W)
A Zefet ol gk abaR] FALES 9 - ojn] REHo R wolEl ARt
(AR SPgahe} 3 - L2kl 480] EQlo] AT e AR T o
a7} ek

41) BFAV/0|1 B E(F 36), 234-235%; FAIJ(F 30), 49-501; o] AH(F 36), 3629; FH-2H(F 36),
31-327.

42) gRRe] AT whad 2kl £ Aghy Waddoaut AgstE £ gloka sk F3HF
28), 1319 9 {H-I(F 36), 499: 5AI did HABCE Ak w9l Ha); w1 E(F
36), 2419: t=3yl HH F A8 1= SADF 30), 53-549: 3y HH F UAE AFHE
FEol ek 17] Az; o] QHFE 36), 3629 Alo|u e} AHEE FHFRF]; o] Y 30),
200%: obs- Ay i oA AEE]; SAIEF 29), B39 SHE S7|E o3k S8 FUiE
Ha; o]k de] AFe YFoRE whEYd(F 3), 1809 B HUE, “tAE FA FHE A
221l A9 3187 s #E o7, TONEzAA AT 5 A20%, A £dlA g
3], 2018.12, 67, 73W. gHH, AR F3 oA AFFHI = 2WIEE T IF TEv] vERs
T4 A el B I AxGA L] HIEZEADEF 30), 47-489; FAIH(EF 29), 917t
2Rl Aol Yo s AslsleAlE ofolch dutstd, ol thayl HEghe 7]1&4 - A8
2 g b2 iz So] agEoelok shy] wiieltt. eyt Ay whiv]e] vdUMEE
FAZIRIA ATIA S A2 A Al A IRAAREAT AEARH 7128k o]
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1. 2212 $AMof AUHEY Ofsh

S0l Lell 4Ae Avbom AR AR B, Z HjEe o] ARl
AlElo] Hstel FA7lol A R s s ol Al2wle] o8- 7kl s}
L W9l ofalfErked 49 olo] Lall 4474 of= Lejel Salo] st Eelol
TAE 9@ BVerfGo] el A o] tigt SA1S B o 4= ik 94 2008139)
2ajel 44 ghglo]] wzy IT-7|2o R Bawolo} sh vy mae] ke Ax
Slof) Al AR ofolol ARAIAN AR HRE ZEEE) AL AR
() 2006 VSG NRW AJ5% A3 A|l15 5o nh2 714] vjUzase oy A2
Blof] APl Axo] ALRE 4=t ofet 1 o}89] ARk A K5 Flek4o
olo}4] 2016¥e] BKAG e ez AAJdjololel (8) 2008 BKAG AR0zk
Ao wh ekl 58S Eo) AR} Sepesel] WK Jrrt sHEAL v
=9]30l40] FARE AL ATAE 4 AUrke® 52 ofsjis 2017 o] BKAG 2
o 2ol whet oF TA0] Hele: Tl 15w 2017 BKAG 4492490 A

43) uts|d(F 3), 1541; 3135 28), 1019,

44) zA 8)/aks) (= 27), 179,

45) BVerfGE 120, 274, 314 f. [Rn. 205].

46) BVerfGE 120, 274, 323-325 [Rn. 234-237].

47) (&) 2008 BKAG A20xk [ABE7|EA2Eole]  H@3<9(Verdeckter Eingriff in
informationstechnische Systeme)] @ t}=- Zt3 ol that g o] EAst)= Aol 543 ALAAA
of o3 AdslEe A, BKAE (M) BARPT YA K3tA 29 o3 o] &5 HRI|eAl~
e 23kl AZAM ARE FHE 7 vk 1 AR AA- A A, 20 Aol F9
Z|Zzu E9 Ev EAY Tz 9FE X AP ddeEA o Al HE e
g o] glthd 77k wlEel] ojd a7} dAgithe Aol Swdk AR FRlEA|
e Ao, SR ARBAZT FAIAR] AREAA Aol EAE Hol ek 52l ot
ket AE-g =ictd 389k Alle] MBS Aldzae] JFrd-S fl3) Haskal 1 o]¢]
odle dF dFFaol 7Fge] gAY AAE| 2kt Ae-evt P 5 Sk
@ WA @ [A8=

48) BVerfGE 141, 220, 303 f. [Rn. 209 f].

49) 2017 BKAG Al49z% [HRE7|eA|28 2] v 319d(Verdeckter Eingriff in informationstechnische
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2o JFYAES BHOE Sh= 2okl FAL YRR oS BHOR o] SPO
RL002b500] AlEAo] Setel Sa4e stk oln) F4pe] Piiel Aol e
H, 220l S AR7IEALEE] o]§-S FAB AZlol AYE g |5 =

Ao elgle] 1 Aol HEE Hshe 2 ofulatehs)
2. 2afol 4} HILY

ore] olafoll wE w, Lejel 410) AAES Hatel Glojd 13H R Fze] B
e 71 3R] WA oleh 5 ell S XE Tapriel A thijo] B AR
SN2 20T A A asolof Tk webA SAbiEe] QN gRasA)
o] A HaskeA BgolA WEl AntEZolLt PCE 4 T} Yol 4:ks)
9] Ul el ANLEE 52 Es) 44 ciA) ol 83k 9jRo] At Zelen
o drato] e Bhefsis Boks Lukel 4a10] Aol ekl PR=th A ©
S AR Sel ] UBEAQ] Qo] HRAel A F sl Bk

ARz 9] “dE A O RA AHEARL Aol 1Rt R o] AR

Systeme)] D tha 24l thgt fl@o] Exlgith= Zo] S7dgt AHdaA el o) A7l 45,
BKAE (Ai) BARPE 93] SsiA| o) o3 o]&He= Hr I 2wo FYste] A7) oA
ARE TR 5 vk 1 AR AA- AT -2, 20 dolu Fof Txuh E7 e A7EA
Z|zol S vl A e zA T Al AR v o] Aotk &-8-drh
1. 77k mlefell Aol @€ ol theh a7t H4g 2 13 wet FAske gro=m
HAEE Zlo] EAgH ARATAlel 3] ARSI =S A9, 2. 77 vlEel] Al EAE Helo]
Z3)E Aolgh= Aol thgk FAZR1 /W A/d0] o' Ao JiEA 9ol o) o]f U&= B+
A A2 A5z JFFA-S 23l a3t 1 olejole i ARGl 7Hgo] gAY
=] gk Aozt Jayd F# ek

@ WA ® [

50) StPO A|100Z&b [22}3] 4= (Online-Durchsuchung)] @ the 257} Qe Al (A7)
AR} 9] Felelel 7] reko 2 Yixlo] elal ol Et A sl sl 29t
(cingreifen) 717|104 sl 5318 4 QUL 40): 1. o A7} Giolt FeA
A28}k A E¥3] 3l W= (besonders schwere Straftat)Z H3FActAY 712 wl<ReilA
s W= ddel FrRvhs o7t ST ARdAA ¢l HFo] o Q1AL 2. i HHY AL
AR 9oz 53] Frfsttial(besonders schwer) H7FE ™, 3. APA#A 9] 2ARY 35T
oz} AFAY] AP T2 o zE AUAA ZestAY 7hde] gl A
@ WA G [

51) BT-Drs. 18/12785, S. 54 am Anfang.
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A 4= o) offlE GARPE oAl deliiths ol 2211 A otk dA
=9 wAol|A] YA gegie] WA AL TR Qg inkS Ak StPO A
100z AP ANHER) ARD)3DolH, o] 4L CCC A9 ARge] Ugo]
2007d2] HH(TKUG) S F3f) kel Aok o] o]f& Fo] S} Fjo
o= StPO A100z AP BILe] ARl 22191 210] W] A7 E 4=
UL BHES9) hH AR ERloks 9 orae “AR(kleine) 221Q1 A o2}

52) StPO A110% [AFe ARAZfAe] FZHDurchsicht von Papieren und elektronischen
Speichermedien)] (3 441 TAkke] A Azlalol that ek All, 23] 7)ol W ohaw
o o] @ge A AguiAlss INAoR Hold AR TR =y HaE 4 ol A4
oA St 4 alck v 234 erem 2 gl clelEle] Aol $elEi Afololo}
3t} Abel Fa 4 9 dlolele sz & gk

CCC A9z [A7e ZrEldlolE] 2] 423} F4=(Search and seizure of stored computer data)]
@ 7t YJokg2 A7e] & WM v 45 FAsAY o]d F8h= o R Al H&5d
AgHE Ap=o] ASFHAA A Fofsty] 18k A 24 2 2 5he] A E Ak a. FAFEA=
qolut 2 AR 8l Al 27| HirEldeld, b. e vlolErt A3dE & = e vlold
A7 A

@ (#FHEA o] AllF a5l wpe} 545 AFEIA=RolY 2 AR5 ALY old F3h=
o2 AT F&sted, Zar Sl HlolElZt ST Pokwe] JE W] v A=l ol
3 Aol AgEo] glom, ST dlolErt A WA (FFE)A=H o2 H 11 Al H&EEHAG

89 % o AT U o) A Akl A HoE 2 (@RA] 4 iz ool

53

~

FHe A5 e Axgoz A% U & JES 3] 98 9uE 21 L 3 )
2A% FHwh
® WA G (8K

54) v 2] FARSH(O3E “Far) s 98 GrErE HET] 3 *é‘?% T U= el itk
ot e gk Japgol Mol 3 B FA Al120x AllEkE S8 dIstE 5 Sk
2 FH(E Y 2017.11.29. 2017%9747: “5]&Jzte] olW|d ARl that H2@gkol] Z-gske]

HEL QR el o 7tef] wt AR e) Aol S Hste] WepdAd dEE A

£ o R 3to] HF FoAbdat AHE Bl tigte] - palEe A, o &&=,

B2 A20% Al Ggh b gl Aol dagh Al et & Aol
azjar oleldt Hele dAA] AZMAY Il = A-eet stvets 1 ARt 2 g
2 7o o),

55) BT-Drs. 16/6979, S. 45 am Anfang: 37 sFMolgl= &2 A4A; Brodowski, JR 2009, 402,
408; Brodowski/Eisenmenger, ZD 3/2014, 119, 122 [Tz. a)]; Kéhler in M-G/Schmitt, StPO, §
110 Rn. 6; Michalke, StraFo 3/2014, 89, 92; Wicker, MMR 2013, 765, 766 [Tz. TL.];
Wohlers/Jiger, SK-StPO, § 102 Rn. 15 u. § 110 Rn. 10. thgk, 2J5-o] AMuju} F2Fe-=71 2=
AXeHs Beells 29 9o g 8] —rxﬂﬂq CCC A9z A2%o] FACHF
o] JE Yool 2 5 il oJsiMe ] hrrao] FdEtEA] ¢k o W (Explanatory
Report, Nr. 195), StPO= FHd| w2 Agto = =< Yeawt Zdo] glrt alx]qt & alo)x
e 7B 71delu ISPY] Mujut St ool AAlghtt o] o gk ApAlgE A At

L



YA 201780] Ao SIPO A|1002b7} L] S olehs HAIS 5
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Qe AT dHoR HEAS HAR & Zol] uhelch

o] u[eo] vz 2kl 440) 7hg Ak Eolc 2 uwA uhitel] ejel 4
AL A7 |eA A8l gt AnbAel Qs 7 Rae 8 o Sefsi) et
ol e, 1 Auh Xt 9 v Q) et WAo o s
AJfofof .

3. 22101 2M0M S8 4 U= HEATo| I

Lol S T Ay BaAEa FAR0E TR SaxHolet ekl 4
o] thago] B R7|EA gl Hitslo] PALTEORNE A AASH: WS)
24 FA0] Zalaglol] s v, FAbolet ti A2l doleg 45lsh
ALt 71 o}8-2 hAISHe Wel=A] efol Sue] Haslo] sl Hoxbo]

4

stk el B A A8 e 71 Welgehi, ol o o)y Raio

ofm 17k S W] WA A W o] ALk viA FAe]

kgt

56) Gaede, StV 2009, 96, 101; Brodowski/Eisenmenger, ZD 3/2014, 119, 122 [Tz. a)]; Michalke,
StraFo 3/2014, 89, 91; Zimmermann, JA 5/2014, 321, 322 [Fn. 23].

57) FALZES O] T i} Azl H2E Jhsd sk ZEOAS &
(Staatstrojaner)’8} 3k, F7I7F ZAE 75 e ZEads ¢
(Remote Forensic Software)e}xl s} (Derin/Golla, NJW 2019, 1111).

58) olel that AT AEe WA YT 27), 69 oldh Fa.

59) ZAzZES o] 42 oz WEolback doonE ol &5k W, EeElel A, 429
Aol i  Avk(3] Y, “U5 TR 2 2ERlFH oA Hpaie] 883 A,
TP A A7y A30Y A23, S FAATZA AT, 2019.6, 1, 8 o]3}). A% Hdo] 2
21l £ FATHE = FAILZE o] A el thsf ol IFe] gtk thek StPO A
100%b A1E A1E- 2L A100%a A1 A2E -2 FA(“7]1%4 o Zmit technischen
Mitteln]") Wk AP 2ol oAl $paiito] FA0] Bbe Hsfahs B0 W3

En
F
)
>
P

=
[t
:(_2"
2



110 » ARSI Xi34d MBS(SHE AMi135S, 2023 - 7+2)

we Alst Bastk ek sk 2elel 4] Y FAol AAPE He 1
718 Aeldw TR S5l AERe guile] 97 9 S ARl o)

APl -2 Ao wiEZols: FAE2 11 7| A 27 7Rz
Tk AR IeAIRR] A o] R W AILE] o] 8RRl ARGREte]
o AT

A A Rl ol /\V\E“Oﬂ AP R e 2l ] TR Al
YGHOIH,00 of7jolli= gholl A A4 o] widz|o] eixl= B =

o ARl Tzt YESlaE Aas ool FHE(NE Sof, ISPY At 2
eRpm)o] Himele] Hslel ARE S A= ZRECES) T FAUNE
(Quellen-TKU)y 0] 1 o] IgH=A7} FAL: BAMIRE 55} 7149
W g 90 BAS R Sie 7)Ee] BAREAe] FfalAIAt olef thAls]
SJal SAKRE A1) BA) oA QhEsht Bas} ﬂr Zoll 9, = ¢hEshE]
QWA ke FAIRE-S A5k AWSlolek. 1 Aol & 4 glol BAURHL 7l
o2 Zapae] Zuolr] Sell St TR SR BARMY
Aol ol 11 ool - G A ofpe] A4E - FARGOR ARk
ofal ol £ olajiz 2017d0] SPO Ageln] Lefl 484t 3| A
EQIBhAE T2k - 2ell Slo] ok - FARIRO] B S0 HhIZTkS)

_t_,

mlo
i
_)‘4_14
o
=
=
ot

A = {13(Kohler in M-G/Schmitt, § 100a Rn. 14d; Roggan, StV 2017, 821, 822;
Singelnstein/Derin, NJW 2017, 2646, 2647 m.w.N.), 7|&3] Fttoly} FAMY 7HAIS B vt
P& 4= Ackar SeHBT-Drs. 18/12785, S. 52; Roggan, a.a.0.; Singelnstein/Derin, a.a.0.). 3+
A 2017¢] StPO 7HA ] PHolfA ol w2 Wisolg o] 83 AT ES o] HA|= 385
A eF=rhaL 3HH(BT-Drs. 18/12785, S. 48 f), & f-8gk Hafio]l wh=2w, 7] IR FellA

IT-HQFHFAS o] 83t Haw AR7|EA| 280 Bely #ay vl HEoTeE 183 uf
EesbA) oktha ScK(Blechschmitt, MMR 2018, 361, 365; ¥H8]od, oke] =R 23.041).

60) oluf] 2| AHHo| £Fo] EAlE = k. o]8ake W AA| T FRF ol ofF EAls=
A= 2l FA ] oidelet & 7ﬁ°]‘/h A 2HAEe] 1 YL HEME 5 BrZea
AL olg3fof 3= A9k 28R FA] W9l Hold Flo|ci AN 5)/8kE] 3(F 27), 93W).

61) BVerfGE 120, 274, 314 [Rn. 203] u. 324 [Rn. 235]; BVerfGE 141, 220, 303 f. [Rn. 209 fJ.
ojuf o9} ¢trAlo] L EEIP) EAEE], oldl et == AW Akt

62) SAYLEAolF FAIWEe] B9 EX(Quellen)?] F217]17104 ¢ stE7] Mot Hostd
Foll 2A(TKU)yATH= ojujo|ot. &0 wel ‘da B2 (3 J(F 28)) L ABllgt
B EIRE 28) 22 Hgdn)

63) BAS dmeow 1SPel HEE Bol YRR, FAALRE SApIao] BAHoE Hel
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aiasd

StPO A[100za A17}F A2, 3 B A5, 63L64) webd ZojlA SAILEAL B4l
o] 7152 =71 =(funktionale Aquivalenz)z o AZIck6S) oo Hla, =t HYAS
ARZ|to] 22l A G2 Sl oA & el ol 8 AEEAIMESRT 1
elofl glsjo] W Pl AwE =gt EncroChat ARSI 441712} WAL ol

S5 B8} o] 9l Aniz- 4 o] ofd - Aol Sli= Amolrle] - B

M)

w©

[

2] obd - £ell 4o Tie] Eirk HAskckes) elol S BAAL
5] T ARoln FAURE SEep|SS FAulsh] Sl FARHY oA
Bolehs ol Suh o] BAUIT Leil e Ak FHECT B 3

s olw BAGe] Pagel Suol Lekel St Aols) gk AE B weld
wl, AL e AR A AR ebAe) BARRRCRE 22kl 40 dhak 24

Fdsfol & Aoltt.
StPO A|100Za [ 7]%5- 2173 (Telekommunikationsiiberwachung)] @ t}2-2] 497} 1A =E= 4
ol AP 42 JEtdete A71s2s A IE(EE ¢ vk 1Lood A7 e
FTHOEA A2 IAE Sigk = (schwere Straftat) s Haldthe §ol, 7PHA n]poA
F (U W] Ay Fregeke o), e Ol HAYPYES S o] (FUFh) HHES
oujstdtke= o7t 54T ARA@A BlF=o] o] QlaL, 2. I W7} /PEAQ] Agel=
FsictaL Hrkee, 3. ARdEA o] ARG Fjolxp AR o] AP vk HhH o 2= Thde] §IA
Y AR 23 G (AlEke]) VAl A 7152, 53] kS siEA] 94> WA o B (in
unverschliisselter Form) 7+ - 7|28 7155317 317] 98, BR3F A-¢dle 7&d FHo g AL
2ol ofa o] 8ue HE 7|28l sk WAoo R w A 4 Sk GAAe] A ]
Z8lol] AFE FAlo] 83 Feto] 35 A B AldoA X8 FQl AEaA Fetolls ks st
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71) BVerfGE 120, 274, 323-325 [Rn. 234-238]. #& ZAA} %7}4 AR 1 A o op=
B, I A5 HA0R Ao S tE T L, AEHeR ﬂ%ﬂ P& A=
% gtk

72) O|SVH(F 30), 2009 “2HE LeAFMo] FFHA 3 BAL olF & Uws 7#F U
AAEA, A EAE e SR ARE st gshs AR fAXIH

73) BVerfGE 120, 274, 315-321 [Rn. 207-225].
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%} 2 7o) Qb A AR At 2 Jile] obd 0 B el sl
7V ol Tefat welom ek 4 gk’ Theow A QhaAl AR WAt
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=), ol PR 2= 53] MERE(GETL), = S 7ol ofgt oA SA
7} et ole} Wlslo] WS AR Welkol T AYAS 28] Ak 5 A
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TR (H]20) ZAJAEe] Hlsle] §] Slgele] ke it 429 Side] wome
ololl TiiAlsly] Siet Bt AApYA QPARAL Maskchs e Rk 223

o2 913 22jal 4810] ST Aol Scelnt weisl ARt st g AL

74) BVerfGE 120, 274, 321 ff. [Rn. 207 ff.].

75) BVerfGE 120, 274, 326 ff. [Rn. 243 ff.].

76) BVerfGE 120, 274, 331 f. [Rn. 257-259].

77) BVerfG= S 91933l (Bundesrepublik Deutschland: BRD) %7]2] A RE A|F7HA] R4
o= 712 H(Grundgesetz: GG)®] 7+ 718 1143} AR-d A1z A3y o 273te] AlRlelAl=
A A BV A, & FUE o RE Hloju Ao g B EE o]
A=, webs 22idk doel] Sl PR Ao R B Holof ditt= A& Fxditt
(BVerfGE 6, 32, 41; 27, 1, 6; 80, 367, 373; 109, 279, 313; 113, 348, 390; 120, 274, 335;
124, 43, 60 mwNN.). AF g3 Ae] sjalede] Bae JEHo s dd 2ele] 214 BEel
& Ul golek. Tht Sele] QiAs 20179 Jigeln] Sehel 54 a3t BKAG 4] HX%
Rkegate] StPO A1002dE AT RN 5 AU Hog 93 Ate] Ha) dAlolr o] At
WA 248 FARom FHE

78) BVerfGE 120, 274, 335-337 [Rn. 271-275].
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S ol Wiz, shilolel wely LR 20lE T Wavt ok 49) 25

HE A (zweistufiges Schutzkonzept)’. o]of] uf=2H xldo] FHAJo| ‘AR O] 4%
ot =3 T YA =il Adpehd SA1 AR o] FHAIEA] A
SHEofof sla(on] E AR H7), AR £ 5 FHGEA -2 wAl
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CR80) ofuff =Rt A7l 7S oulsh=Als 221l 44 o] WEs| =2y A
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SRS QfuiRith ol disiMs ek W & Y ARAIs] dES EaUt Aok

7733 (Akustische Wohnraumiiberwachung)82) o]t 327 Yloj|4 HlZ7i= 345
A EAS PRE H2A| 7ied] o 13- 7S (E2)she AREO|EH(StPO #1100

¢ A1gH.83) o] AFL- 1 Ejlo] ==l GA| FUofx 71 ARt 7l Reifd

BN

S8 2 AEOE BrRElg, of uhie] - elol 4o EQlElE AgelAlel
ol - A AERIAe] Sielel Bavt BARITh Lelol 44 TAdN g

Hooh psio] ApAle] AR oF Tl Y82 ofn] T ool AAIs] AT

79) BVerfGE 120, 274, 337-339 [Rn. 276-283].

80) BVerfGE 120, 274, 339 [Rn. 283].

81) BVerfGE 109, 279 = NJW 2004, 999. o] #Ae] A2 1998 d<] i (elell 24 83 Far)e
2 AEE FARA S FATA (#) StPO Al100xc A13 A3z o),

82) FAAE Ao ‘thzFH(GroBer Lauschangriff)’olztaie 3ty g A7 (Kleiner
Lauschangriff)’-2 StPO A|100zfe)] 749 ‘F7 9] 73 (Akustische Uberwachung auBerhalb
von Wohnraum)'& vt 7 € S 1992.7.15.9] EHulekA - 22U =€ 2y
(OrgKG vom 15. Juli 1992, BGBL I S. 1302, 1992.9.22. WH&)S 3] () #1100%c 13
A A2zl A =YE )

83) FAZHL 1998.5.9.0] 7t =AM =€ X (OrgKVerb vom 4. Mai 1998, BGBL. 1 S. 845,
1998.5.9. T&)S S3) (%) StPO A100zxc A|13}; A35 o) S U= SU 9)3]+= StPO9|
FARAE 28716l 9 2 AA8E AlAs FHAE 245 ] Hs GG A32(FA
o] Brka)o) A38F WA A6 NEA F71sFArHGesetz zur Anderung des GG (Artikel 13)
vom 26. Mirz 1998, BGBL I S. 610, 1998.4.1. 2&). o]7]A] A3SFe SAR2d 77k 0] $1H
= ZAo|tt.
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BKAG o] AAe ol ohgsieiio] 2008de] A4S ) wqle)
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SR, J1RIslel x| FO) FAhe] AERE Lol 48, BAZA, FAUHI 5
o) 744 5 wule] sAAEAb mRHoR Y] Uk sk TG

¢ =
BVerfG= A2 99 27| Hallsle A, =S4, adldlols] =3, 2211 5

84) BVerfGE 109, 279, 311-324 [Rn. 113-152] und 328-335 [Rn. 169-196].

85) BVerfGE 109, 279, 333 f. [Rn. 190-194]. 3H51 A}=) 488 4] sjaled o] Ll ArE WA
o] @A w2t - HEF o] glolete - 2 ARgo] SAIEAL AA|Eolok kAN, asls g
AR A7 glolA] 1R Bse] o] WAsn 71EUS JHEA Bk, dAks @y
% 7S AdE] Asl dHAS A 4 dthaa0. 334 . [Rn. 195 f)).
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A, MR se AFE Avlads HARIIH: ol BVerfG= Hojof vld At
S ool ot Z AZe] AWM F880E AR 718 BEES AR e
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ok R on sloeln PelE JRS Sshe AR Aol Sigele
FpoR WEsly] $iak BxEel o] A, BVerfGe] Axlo] the ofzfst

PAHEOR BA, FANE, 2eR1 4] QIcksD chik slge} BES Sft

24 ks
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= “ujge] AR o] el Zeie A Pt ek sl 1 59
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86) BVerfGE 141, 220, 303 [Rn. 210 a.E.]: IT-7]23 39| n|5e FA9 Brpx Asle] 147
frAksict.

87) BVerfGE 141, 220, 277 f. [Rn. 123].

88) BVerfGE 141, 220, 279 [Rn. 129]. 1 A%} BVerfGi AAlth o]l 2a1el 2] AFAo|%)
9 (%) BKAG A20zkellx] A A& Ao] il Ho g 9Jgh goI1dd #7382 ¢
A& FRHoR F5aA] Xetka #ABHItHa.a.0. 307 ff. [Rn. 221 ff]). 53] & A7
A3, 42 G549 FRe AsEel w2t BHE Hdo] A3 offf AA glo] BKAS| AR KHSH
9l AAS 7171 19018 E3eE 2919) BKA 5ol of3) ajalgd @l Uj-go] dF=|ofof
gt AEES AL o]t PHE YT uf S A o] (weisungsfrei), |2 s Eolols W&
% SItHBKAG Al4x2f A|33H)7)0] ¢&lolzta A& =¢Irka.a.0. 308 f. [Rn. 223-225]).
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3, NEAR] HRRS, A2 FAPE STl JhS) 94 A 3 A2 B
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Aol Hagt ARFolle AL BARPE 1 el sl SARUES She AR EA
(nachtrigliche Benachrichtigung)’9Dof] st 4 & EXHES. FAXPr} ghe]z o] |
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) AR Qleto] AL HAo] 7ot B A9 ANl Al Aol Higt fio]
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89) BVerfGE 141, 220, 282 [Rn. 134].

90) BVerfGE 141, 220, 282 [Rn. 135]. o2 A& FARK= Z/17krle] whelst 93 of tlxeh &
ltha.a.0.).

91) BVerfGE 141, 220, 282 f. [Rn. 136]. H] Yo} AL T3k A5 S-A]o s VDS #2ol=
o] ApAlgk Helrt thadt 2o] 71eE o] vk T84 8ol ulel Ivke] gk (A g A
Asidhe) MR 730182 377t D3 o|al, BAAL RE= o8- AU Hr7|w
o] QIR o] 1A QFoH AHpo] BXo] 7} HE el Yo &AL
AP owmu 7A9-o= SPOd| e uj F7)7} Y& o|tSPO A332 A3, 43, A1062).
WA GAAE AFH 0 Z A oA FAE wrotol Fhal, HHe| Hd o] &2 JfHF o=
g gsta Hyke) %3301 Qe ALdut nEE 5 YThBVerfGE 125, 260, 335 f. [Rn. 243]).
T 712 Asig 01:710}—5 FAAR A= ARG SHE 71Fe oJgk AEA FA,
& JARFEI} 875, o] 53] AT Aol vERE PaA|= Aol 13 THa.a.0. 337 [Rn.
248]). Tk, o]2jgh M&ollA SIPOC] mhe SR R 2] PAlsh AAFA g 5 ek
fstd B A6 Ada, 1072 A3F ThAl, A118% T, A122% Thijdl] wp= ™ gk
FAo] GAAL mEA JAdE £ Q7] wolrh

92) BVerfGE 141, 220, 283 f. [Rn. 138]. o] F&-2 $-2] HA|e] FIuE oJuTciPFa A417x)
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93) BVerfGE 125, 260, 336 [Rn. 244]; 141, 220, 283 [Rn. 136].

94) BVerfGE 125, 260, 336 [Rn. 244]; 141, 220, 283 [Rn. 136 a.E.].

95) BVerfGE 133, 277, 366 f. [Rn. 207]; 141, 220, 282 u. 284 [Rn. 135 a.E. u. 140].

96) BVerfGE 141, 220, 285 [Rn. 142 f].

97) BVerfGE 141, 220, 285 f. [Rn. 144].
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Zuldssigkeitsvoraussetzungen der strafprozessualen

Online-Durchsuchung
Uberpriifung in gesetzgeberischer Hinsicht unter Bezugnahme
auf deutsche Diskussionen

Joongwook Park*

Bei der Online-Suche handelt es sich im Grunde genommen um Hacking durch
den Staat, und diese Untersuchungsmethode kann angesichts der heutigen
IT-Umgebung die Grundrechte der Biirger ernsthaft verletzen und die staatliche
Pflicht zum Schutz von Grundrechten erheblich einschrianken. Bei der Aufklirung
von Staatsschutzdelikt wie Terrorismus und organisierter Kriminalitit sowie von
Straftaten wie der Verbreitung, dem Handel und dem Besitz von sexueller
Ausbeutung/Erpressung oder Drogen iiber Online-Plattformen wie Telegram oder
Darknet stoflen die bestehenden Methoden der Cyberkriminalitdt jedoch an ihre
Grenzen. Die neuen Online-Plattformen basiert auf Verschliisselungstechnologie und
zeichnet sich durch Geschlossenheit und Anonymitét aus, die Methoden, die der
Staat dagegen einsetzen konnen, sind jedoch sehr begrenzt. Vor diesem Hintergrund
ist die Online-Durchsuchung nicht an sich verfassungswidrig und sollte
bedingungslos verboten werden. Aus alledem sollte die Erméchtigungsnorm zur
Online-Durchsuchung strikt nach der staatlichen Pflicht zum Schutz von
Grundrechten und den Grundsidtzen der Rechtsstaatlichkeit und der
VerhiltnismafBigkeit so ausgestaltet werden, dass sie dem schwerwiegenden
Grundrechtsverstof3 entspricht.

Eine rechtsstaatliche Strafrechtspflege fordert, dass die wirksame Verwirklichung

des staatlichen Strafanspruchs und der Grundrechtsschutz nach einem justizformigen

* Expert Researcher(Dr. jur.), The Institute of Comparative Law and Legal Culture, Dongguk
University
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Verfahren, die beide gegensitzliche, aber gleichrangig gestellte Werte darstellen,
abgewogen werden. Wie nach dem Fortschritt der IT zum Schutz der Rechtsgiiter
eine Anpassung der Fihigkeit der Ermittlungsbehorde an verdnderte technische
Gegebenheiten von Bedeutung ist, ist ebenfalls zum Schutz der Grundrechte auch
eine Kontrollierung der Ermittlungshandlungen gestiitzt auf das Rechtsstaatsprinzip
von Bedeutung. Sowohl die Moderisierung der Ermittlungsmethoden und der
Strafverfolgungsstrategien als auch die rechtsstaatliche Aktualisierung der

dementsprechenden Erméchtigungsgrundlagen ist zugleich geboten.

«» Schlagworter: Straftaten im Darknet, Online-Durchsuchung, Quellen-TKU,
IT-Grundrecht, VerhéltnisméBigkeit, Transparenz, Heimlichkeit
der ErmittlungsmaBnahme, verfahrensrechtliche Vorkehrungen,

Benachrichtigung

« Key words: darknet crimes, online search, Quellen-TKU, the fundamental right
to IT, proportionality, Transparency, confidentiality of investigative

measure, procedural safeguards, notification
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